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Przewodnik dotycz+cy zabezpieczenia sieci wieloplatformowe;j.

Wstép

Dzisiejsze sieci s+ coraz bardziej r6¢norodne, zawierajt ré¢ ne rodzaje sprzétu i oprogramowania, pozwalajt na

uruchomienie wielu systeméw operacyjnych, ktére musz+ byse w stanie komunikowaee sié ze sob+. Coraz mniej mamy sklepéw
jedynie z systemem Windows (lub UNIX), natomiast wiele firm posiada domeny systemu Windows réwnolegle z

serwerami UNIX, do ktérych dostép maj+ komputery klienckie z systemami Windows, Linux i Mac. Do tej mieszanki

nale¢y dodaae wiele inteligentnych smartfonéw (Windows Mobile, iPhone, Android, Symbian i inne), dla ktérych nale¢y pobraze
mail i prawdopodobnie dostaee sié do innych zasobow sieciowych, a Ty masz prawdziwe wyzwanie. Artyku3 ten zajmie

sié tematem znalezienia odpowiedniej strategii dla zabezpieczenia takiej wieloplatformowej sieci.

Wyzwania dotycztce zabezpieczenia wieloplatformowej sieci

Trudnym zadaniem mo¢,e okazaae sié uruchomienie ro¢ nych systemow operacyjnych w taki sposob, aby wspé3pracowady ze
sobz. Z tego powodu przy wieloplatformowej sieci uwaga przesuwa sié z tematu zabezpieczef w kierunku pytania jak
sprawiae, by wszystko dobrze dzia3a3o. Celem staje si€ mog liwofee wspbd3u¢ ytkowania miédzy platformami, a o
ograniczeniach tego wsp43u¢ ytkowania mo¢ na zapomnieee lub przynajmniej ich nie akcentowaee.

Wiékszofee personelu IT jest szkolona w zakresie okreflonego rodzaju systemu (Windows, UNIX, Mainframe lub inne).

Czésto kadra zarztdzaj+ca nie rozumie technologii i zak3ada, ¢ e jefli dana osoba &bdquo;zna sié na

komputerach&rdquo;, to zna sié na wszystkich rodzajach systeméw. Nawet jefli osoba posiada wiedzé ogéln+ na temat

tego, jak zarztdzaee r6¢nymi platformami, to nie znaczy, ¢ e rozumie wszystkie aspekty bezpieczefistwa. Bezpieczefistwo

jest bardzo wyspecjalizowanym obszarem, dlatego nie wystarczy sam personel IT, ktéry jest w stanie skonfigurowaee i
zarztdzaae ré¢,nymi rodzajami systemow w sieci, trzeba mieae ludzi, ktérzy s+ przeszkoleni w zakresie zabezpieczania ré¢ nych
rodzajow systemow. Obejmuje to zaréwno gruntowne podstawy ogdélnych pojéae z zakresu bezpieczefistwa IT, jak i szkolenia
specjalistyczne pod k+tem poszczegdélnych dostawcéw. Pozwoli to na wykorzystanie wbudowanych mechanizméw
bezpieczefistwa okreflonego systemu operacyjnego wed3ug swoich potrzeb oraz na zwrdcenie sié w razie potrzeby do

firm zewnétrznych oferujtcych inne rozwitzania.

Kompetencja czéfciowo opiera sié na zachowaniach rutynowych. Je¢ eli dana osoba musi pamiétaae ré¢ ne kroki i
procedury dla ré¢,nych typow urztdzef, zwiéksza sié ryzyko pomy3ki lub b3édnej konfiguracji, co sprawia, ¢ e sieae jest
bardzo podatna na atak. Dlatego najlepszym wyjficiem w przypadku sieci heterogenicznej jest zatrudnienie ro¢,nych
pracownikéw, specjalizujtcych sié w ré¢,nego rodzaju systemach. Niestety, w czasach gospodarki ekonomicznej, gdzie
mantrt jest &bdquo;zrobige jak najwiécej, jak najmniejszym nak3adem frodkowé&rdquo;, wiele firm nie mo¢e pozwolize sobie
na luksus zatrudniania wielu specjalistow.

Wykaz sieci

W wielu frodowiskach IT, nie by2o rzeczywistego planu; zamiast tego siese &bdquo;tak wyros3a&rdquo;, jako ¢e nowe
potrzeby wymagady zakupu i wdro¢,enia nowych systemow, a wszystko to dzia3o sié w chaotyczny sposdéb. Pierwszym
krokiem do zabezpieczenia sieci jest dok3adna znajomofee tego, co sié ma, a wiéc sprawdzenie wykazu sprzétu i
oprogramowania. Istnieje wiele narzédzi, ktdre mogz+ byee u¢yte do wykrywania i dokumentowania elementéw, tworztcych
siea. Kluczem do sukcesu jest wykorzystanie takiego narzédzia, ktére obs3uguje wszystkie systemy operacyjne, istniejtce
w Twojej sieci.

Platformy, ktére s+ najczéfciej pomijane (i w ten sposéb pozostawione niezabezpieczone lub zabezpieczone za s2abo), to
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te uruchamiane na laptopach oraz telefonach, ktére nie s+ na sta3e pod3tczone do sieci, jak réwnie¢, te dzia3ajtce na
komputerach wirtualnych. Komputer A mo¢ e posiadage system Windows jako podstawowy system operacyjny, ale jefli w
systemie tym pracuje wirtualna maszyna z systemem Linux, trzeba traktowaae ten wirtualny system operacyjny jako kolejny
komputer w sieci i odpowiednio go zabezpieczyee. Podobnie nale¢y pamiétaee, ¢e wielu u¢ytkownikéw systemédw Linux i Mac
réwnie¢, posiada system Windows w frodowisku wirtualnym, poniewag, potrzebujt niektérych aplikacji systemu Windows,
ktérych nie s+ w stanie uruchomise w jakikolwiek inny sposob. Mo¢ na tak¢ e posiadase komputery, zwlaszcza w sytuaciji
tworzenia lub sprawdzania, z ré¢,nymi rodzajami systemow operacyjnych typu &bdquo;multi-boot&rdquo;.

Szczeg63owy wykaz musi obejmowasae cady sprzét i cale oprogramowanie, dzia3ajtce w sieci, nawet jefli nie znajduje
sié w sieci cady czas.

Aktualizowanie i/lub modernizacja

Natkn+3em sié na to zdanie w powiefci, ktér+ niedawno czyta’em (&bdquo;The Doomsday Key&rdquo; &ndash;
&bdquo;Klucz Apokalipsy&rdquo; James&rsquo;a Rollins&rsquo;a): &bdquo;Nie ma zamku nie do zdobycia&rdquo;. To
by30 dobre przypomnienie faktu, ¢,e niezale¢nie od platformy, ka¢ dy system, ktdry mo¢ na pod3tczyae do Internetu,
udostépnia kana3, przez ktéry sprytny napastnik mo¢,e naruszyee sieee.

Czéstym b3édem, w oparciu o nieprawdziwe relacje oraz reklamy, jest za3o¢ enie, ¢.e systemy nie-windowsowskie
zawsze s* &bdquo;bezpieczne&rdquo;. Tak nie jest. Na przyk3ad latem zesz3ego roku stwierdzono powag,nx luké w
zabezpieczeniu jtdra w wiékszofci wersji systemu Linux, co mog3o umoyg liwige calkowite przejécie kontroli nad
komputerem przez atakujtcego. Pe3ny artyku3® na ten temat.

| pomimo powszechnego przekonania, ¢ e systemy Mac nie s* zagro¢,one, w maju zesz3ego roku firma Apple wypufcisa
3até, ktéra skierowana by3a do 67 (tak, szefeedziesiéciu siedmiu) luk w zabezpieczeniach w OS X i przegltdarce Safari -
i nadal pozostaa luka w jézyku Java. Pe3ny artyku3® na ten temat.

W rzeczywistofci, specjalista ds. zabezpieczefi Mac - Dai Zovi (autor podrécznika &bdquo;The Mac Hacker&rsquo;s
Handbook&rdquo;) mowi, ¢e gdy hakerzy decydujt sié pofwiéciee swoj czas i wysidek, obierajtc za swoj cel OS X &ndash;
system operacyjny staje sié bardziej segmentem mainstream &ndash; i okazuje sié, ¢ e jest tak samo podatny na atak

jak Windows. A wspé3autor - Charlie Miller - twierdzi, ¢,e Mac bédzie 3atwiejszy do wykorzystania. Pe3ny artyku3 na ten
temat.

Nie chodzi tu o to, aby ostro krytykowaae systemy inne ni¢, Windows, ale aby wyprowadzise z b3€du personel IT, ktéremu
wydaje sié, ¢e tylko komputery z systemem Windows musz+ byae regularnie aktualizowane. Tak samo wa¢ ne jest
wprowadzanie aktualizacji dla komputeréw z systemem UNIX/Linux oraz Mac, gdy s+ one wypuszczane na rynek.

Innym wa¢,nym czynnikiem do rozwag¢ enia jest to, ¢e w wiékszofci przypadkdédw nowe wersje systemu operacyjnego st
bardziej bezpieczne ni¢, stare wersje ze wszystkimi 3atami. Na przyk3ad, Windows 7 i Windows Vista zawieraj+ szereg
mechanizmoéw zabezpieczef, takich jak UAC, tryb chroniony IE, szyfrowanie dyskéw funkcjt+ BitLocker, itd., natomiast XP
tego nie ma. Najnowsza wersja OS X - Snow Leopard, w odrd¢ nieniu od swoich poprzednikow, posiada wbudowane
wykrywanie szkodliwego oprogramowania (choge nie jest ono bardzo zaawansowane). Ponadto posiuguje sié silniejszymi
sumami kontrolnymi w celu ochrony przed atakami typu uszkodzenia pamiéci. Najnowsza wersja OpenSUSE wspiera
technologié TPM (Trusted Platform Module). W wielu przypadkach, uaktualnienie do najnowszej wersji, niezale¢ nie od
u¢éywanego systemu operacyjnego, znacznie poprawia bezpieczefistwo.

To samo dotyczy systemow operacyjnych telefonéw komérkowych. Na przyk3ad, nowe iPhoneé&rsquo;y majt lepsze funkcje
zabezpieczefi, takie jak obs3uga skomplikowanych hases3, wykorzystujtcych znaki alfa, znaki numeryczne i symbole
czy mog¢ liwofee zdalnego usuwania danych, czego poczttkowy iPhone nie mia3.
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Uwaga:
Telefony iPhone nadal sprawiajt k3opoty z bezpieczefistwem dla frodowisk korporacyjnych, poniewag, firma wdra¢a

tylko ma3+ czéfee dostépnych polityk zabezpieczefi programu Exchange, a iTunes, ktory jest zainstalowany na
wszystkich iPhone&rsquo;ach, mog e tak¢ e stanowige zagro¢ enie bezpieczefistwa.

Dbanie o podstawy

Takie same podstawowe zasady bezpieczefistwa majt+ zastosowanie zaréwno dla sieci heterogenicznych, jak i
homogenicznych, wiéc jest rzecz+ oczywistt, ¢ e niezaleé nie od platform(y), naleéy:

- Zabezpieczyee sié dobrym firewall&rsquo;em/bram+ TMG (threat management gateway) oraz systemami wykrywania
w3amaf czy zabezpieczania przed nimi.

- U¢ywaae oprogramowania antywirusowego i programoéw typu anti-malware (w tym dla systemow innych ni¢, Windows) oraz
aktualizowaee definicje.

- Wdro¢yae audyt/monitoring bezpieczefistwa w celu wykrywania préb naruszenia.

Wzmocnige systemy poprzez wy3+czenie niepotrzebnych usiug.
- Zamknzae nieu¢ywane porty.
- Ograniczyee fizyczny dostép do systemow.

- Ograniczyee dostép administracyjny i dostép do katalogu g3éwnego do oséb, ktére naprawdé tego potrzebujt; w
systemach UNIX ograniczyae dostép do katalogu g36éwnego do bezpiecznych terminali.

- Wdro¢ yae uprawnienia na poziomie plikdw; w systemach UNIX zrobige partycjé systemu plikow i u¢ywaae partyciji
&bdquo;tylko do odczytu&rdquo; dla przechowywania plikdw, ktére nie zmieniajt sié czésto, natomiast list kontroli
dostépu ACL (Access Control Lists) do kompleksowego zarztdzania uprawnieniami.

- W systemach UNIX ograniczyae dostép, jaki maj+ procesy do systemu plikdw, przy u¢yciu polecenia
&bdquo;chroot&rdquo; oraz interfejséw &bdquo;unlimit&rdquo;.

- Egzekwowaee polityki mocnych hases.
- Wymagaee dwuetapowego uwierzytelniania w frodowiskach wysokiego bezpieczefistwa.
- W systemach UNIX korzystaee z protoko3u SSH (Secure Shell) do zdalnego dostépu do wiersza polecef.

- Korzystaae z szyfrowania: aby chroniae pliki na dysku, aby chronise dane przechodztce przez sieae, aby chronige system
operacyjny przed nieautoryzowanym dostépem.

- Wdro¢ yee infrastrukturé klucza publicznego do wydawania certyfikatow cyfrowych.

Zatrudnienie niezale¢ nego audytora bezpieczefistwa

Niezale¢ ny audyt bezpieczefistwa mog¢ e byae przydatny do oceny i doradztwa w zakresie wdra¢,ania zabezpieczef w
ka¢,dej z3o¢ onej sieci, ale w przypadku sieci heterogenicznej jest tym istotniejszy. Firma, ktéra profesjonalnie zajmuje sié
audytami bezpieczefistwa posiada pracownikdw doflwiadczonych w zakresie przegl+du ré¢ nych typéw systemoéw i jest na
bie¢tco w temacie luk oraz nowych rozwitzaf, z ktérymi Twoi pracownicy IT mogli sié nie spotkage z powodu braku
czasu. W czasie audytu mo¢ na wykonaae testy penetracyjne dla rzeczywistej oceny lokalizacji s2abych punktéw, mo¢na
réwnie¢, uzyskaae poradé na temat najskuteczniejszych i najbardziej op3acalnych sposobdw na uzupe?nienie brakéw.
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Podsumowanie

Sieci wieloplatformowe to szczegdlne wyzwanie w zakresie bezpieczefistwa, ktérym administratorzy IT musz+ stawiee czo3a,
ponieway, sieci takie stajt sié coraz bardziej popularne. Najwag niejsz+ rzecz+ do zapamiétania jest to, ¢e

bezpieczefistwo jest procesem, a nie produktem. Nale¢y zastosowaee takie same podstawowe pojécia, bez wzglédu na
platformé, z t+ ro¢ nict, ¢ e ich przeprowadzenie odbédzie sié w inny spos6b w zale¢ nofci od systemoéw operacyjnych.

Jeflli rozmiar dzia3u IT na to pozwala, w celu zwiékszenia ogélnego bezpieczefistwa sieci, nale¢y dokonase podzia3u
kompetencji, ktory umog liwi, aby ré¢,ne osoby skupidy sié na jednym systemie i w nim sié specjalizowa3y. Je¢eli jest to
niemog liwe, warto postaraee sié o &bdquo;zewnétrzne oczy&rdquo; (jednz paré lub jeszcze lepiej kilka), mog+ce pomédc
zidentyfikowaee luki w zabezpieczeniach, ktére s+ zbyt blisko, abyy sam by3 w stanie je dostrzec, a dodatkowo dostaniesz
nowe pomys3y na to, jak sobie z nimi poradziee.

=rod3o: www.windowsecurity.com
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