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Jak sprawize, aby has3o w systemie Windows by30 wystarczajtco mocne do rozwitzania problemow poruszonych w dwoch
poprzednich czéfciach tej serii artyku3éw.

Wstép

W pierwszych dwoch czéfciach tej serii artyku3éw ukazadem rzeczywistofee polityki hase® w systemie Windows oraz
sposob, w jaki jest ona kontrolowana w frodowisku us3ugi Active Directory. Omowidem miejsca, gdzie mo¢ na znaleVise
polityké hase3 i ustawienia z ni+ zwitzane, ktére st przechowywane dla us3ugi Active Directory. Jefli sobie
przypominasz, domyflnie znajdujt sié one w Default Domain Policy. Przegltdn+3em tak¢ e technologie,

wykorzystywane do 3amania hase3 Windowsa i opisatem ograniczenia ka¢ dego z atakdw. Teraz chcé omoéwise sposob, w
jaki mo¢ na sprawiee, ¢ e has3o w systemie Windows bédzie bardziej bezpieczne, co rozwit¢ e wszystkie problemy, ktére
zostady poruszone w dwdch pierwszych czéfciach tej serii. Omdwié rownie¢, mog liwofci, zwitzane z domyfint instalacj+
us3ugi Active Directory w systemach Windows 2000/2003/2008, jak réwnie¢, inne technologie, ktére s+ dostépne, a s3u¢t
do zwiékszenia og6lnego bezpieczefistwa has3a.

Po kolei: u¢ywaj frazy
Od prawie trzech lat rozpowszechniam w{rdd os6b prywatnych oraz organizacji wiedzé, ¢ e jefli popatrzy sié na has3o z

innej perspektywy, to 3atwiej je zapamiétaze, 3atwiej wystukaae na klawiaturze i w ten sposéb w du¢,o 3atwiejszy sposéb
mo¢,na uzyskaae diu¢,sze has3o. Typowe has3o, ktére u¢ytkownik mo¢,e wykorzystaeae to:

Am3rlic@

Powy¢ sze has?o spe3nia wymagania dotycztce z30¢,0no9ci, ale jest trudne do zapamiétania i na pewno nie jest 3atwe
do wystukania na klawiaturze. Dlatego te¢, u¢ytkownicy zapiszt sobie to has3o na karteczce i przyklej+ na monitorze
albo podo¢ t pod klawiaturt, itp. Zamiast czegof tak archaicznego jak to has30, nale¢y u¢yae has3a ... hmm, to znaczy
czegof na ksztadt hasda-frazy, np.:

Jestem MVP polityki grupowej.

Lub

Pojechatem do Niemiec w czasie ostatnich wakaciji.

Uwaga:

Przeczytaj ka¢ de z trzech powy¢ szych hase? i hase3-fraz, a nastépnie sprébuj szybko wystukaze ka¢de z nich na
klawiaturze. Zobaczysz, ¢ e has®a-frazy s+ znacznie 3atwiejsze do napisania, a nawet zapamiétania!

http://www.pzb.net.pl Kreator PDF Utworzono 9 September, 2010, 14:14



Portal Zarz+dzaj+cych Bezpieczefistwem

Ponieway¢, wszystkie has3a-frazy pokonujt LM, ataki s2ownikowe i Tablice Téczowe, mo¢,esz teraz pozwolise swoim
u¢ ytkownikom na utrzymywanie jednego has3a przez d3u¢ szy czas, hawet cady rok!

W ostatnim artykule z tej serii, omowié jak powinna wygl+daae dobra polityka hase?, w jaki sposéb zapewniee jej wdrog enie,
jak zapewnige, aby by3a ona taka sama na ka¢,dym komputerze (w tym na lokalnym Mened¢ erze Zabezpieczefi Kont

SAM) oraz jakie inne technologie (has®a szczegd3owe oraz polityki hase3 &bdquo;specops&rdquo;) mog+ byee
wykorzystane, aby otrzymaae i wdro¢ yee dobre has?o.

Zapewnienie zgodnofci polityki hase? dla kont domeny oraz lokalnych u¢ ytkownikow

Wbudowana konfiguracja us3ugi Active Directory zapewnia, ¢e wszystkie konta u¢ ytkownikéw (te przechowywane w
us3udze Active Directory i te zapisane na lokalnym SAM na ka¢ dej stacji roboczej i serwerze) majt té samz polityké
has3a. Jednak¢ e, mo¢na to zmienise poprzez powixzanie i skonfigurowanie GPO na poziomie jednostki organizacyjnej
(OUV), gdzie jednostka organizacyjna przechowuje konta komputera. W takim przypadku stacje robocze i serwery (ale nie
kontrolery domeny) mog+ mieae lokalny SAM kont u¢ ytkownikéw nale¢ tcy do innej polityki has3a ni¢, SAM kont

u¢ ytkownikow domeny.

W celu utrzymania spoéjnej polityki hase? dla wszystkich u¢ ytkownikéw, mo¢ na &bdquo;narzuciee&rdquo; j+ obiektowi GPO,
ktéry gromadzi ustawienia polityki hase? dla kont u¢ ytkownikéw domeny. | znowu, domyf{inie jest to Default Domain Policy.
Aby to zrobiae, kliknij prawym przyciskiem myszy na obiekt GPO, a nastépnie wybierz opcjé &bdquo;Enforce

Menué&rdquo;. Rysunek 1 pokazuje, jak to wygltda po konfiguracji.

Rysunek 1: Narzucenie Domy¢nej Polityki Domeny zapewni, ¢,e wszyscy u¢ ytkownicy kont lokalnych SAM béd+ u¢ywaae
tej samej polityki hase3

Mechanizm wielu polityk hase? dla domeny wykorzystujtcy technologié Microsoft  Multiple Password Policies per
Domain

Microsoft, aby sprostase wspé3czesnym wymogom, daje mo¢ liwofee posiadania wielu polityk hase3 w jednej domenie Active
Directory. Nie jest super nowofee, ale z pewnofcit dofae istothe udoskonalenie. Technologia ta jest dostépna tylko w
domenie Windows Server 2008, gdzie na wszystkich kontrolerach domeny dzia3a system Windows Server 2008. Réwnie¢,
na domenie musi byae uruchomiony funkcjonalny poziom systemu Windows Server 2008. Technologia ta jest okreflana
jako szczegd3owa polityka hases.

W takim przypadku mo¢ na skonfigurowaae wiele polityk hase3. Oznacza to, ¢,e mo¢esz mieae nastépujtce rzeczy:

- Ugytkownicy IT muszt uiywaee hase3 sk3adajtcych sié z 25 znakéw

- Ugytkownicy HR musz+ u¢ ywaee hase? sk3adajtcych sié z 20 znakdw
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- Wszyscy pozostali u¢ytkownicy muszt u¢ywaee hase3 sk3adajtcych sié z 17 znakow.

S®abz+ stronz tego rozwitzania jest fakt, ¢ e nie jest ono konfigurowane w Polityce Grupowej. Zamiast tego trzeba
stworzyae dodatkowe obiekty us3ugi Active Directory pod Kontenerem Ustawiefi Hase®. Aby przegl+dase i konfigurowaee te
nowe obiekty, mo¢ na u¢yae przystawki ADSIEDIT.MSC, pokazanego na rysunku 2.

Rysunek 2: ADSIEDIT.MSC mo¢,e zostaee u¢yty do stworzenia dodatkowych szczeg63owych polityk hase® w domenach
Windows Server 2008

Aby utworzyese dodatkowe obiekty, musisz klikn+ae prawym przyciskiem myszy na Kontener Ustawiefi Hase3, a nastépnie
wybraze &bdquo;New&rdquo;, a potem &bdquo;Object&rdquo;. Kreator prowadzi u¢ ytkownika przez to, co musi zostaase
skonfigurowane.

Przenoszenie polityk hase3 na nastépny poziom

Przez lata firma Microsoft dawa3a ham mo¢ liwofae kontroli za pomocz polityki hase3, a teraz tej kontroli mamy nawet
wiécej, dziéki szczegbéGowym politykom hase3 w systemie Windows Server 2008. Jednak, jefli chcesz przeniefee
ustawienia polityki hase® w domenie systemu Windows na poziom, ktéry daje maksymaln kontrolé nad has3ami, musisz
pobrage narzédzie takie jak Password Policy ze Special Operations Software. Narzédzie to dziala p3ynnie w us3udze
Active Directory oraz jest dopasowane do Polityki Grupowej w taki sposéb, jakby dzia3a3y szczegd3owe polityki hase3!

Przy pomocy tego narzédzia mo¢,esz dokonaae nastépujtcych konfiguracii:

- ustanowige dowoln+ kombinacjé ograniczefi dotycztcych has3a: mas3e litery, du¢ e litery, cyfry i znaki specjalne

- ustanowize dla ka¢ dej polityki ro¢ne zasady wygasania has3a, powszechnie nazywane wiekiem has3a

- uniemoyg liwiae ustalania nastépujtcych po sobie znakéw w hafle

- uniemoyg liwiee ustanawianie hase? pierwotnych

- automatycznie wys3aa maila o wygafniéciu has3a

- ustalise dodatkowe wymogi polityki hase3: wyra¢ enia powszechne; uniemog liwienie stosowania s36w pisanych wspak;
uniemoyg liwienie stosowania cyfr jako ostatniego znaku.

Rysunek 3 ilustruje jak wygl+da interfejs dla Polityki Hase3.
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Rysunek 3: Specops Password Policy jest szczeg63owym narzédziem polityki hase? dla domen w systemie Windows

Podsumowanie

Has®a w systemie Windows zawsze s+ nara¢one na ataki. Istnieje wiele narzédzi jak i powoddw, dla ktérych atakujtcy
mog3by staraze sié zdobyae has3o w systemie Windows. Wiele z tych atakdéw jest aktualnych i dofee 2atwych. Tak wiéc,
nale¢y chroniae w3asne has?®o i has3a u¢ ytkownikow w sieci, ktérymi sié zarztdza. Ustawienia domy¢{ne w frodowisku
Windows powinny zostage zmienione, w szczegoélnofci te, dotycztce uwierzytelniania LanManager. Nale¢y zaleciee
u¢ytkownikom, aby nie zapisywali ani nie przesy2ali swoich hase3, gdy¢, jest to zbyt 3atwe do odkrycia. Kluczem jest tu
edukacja na temat tworzenia dobrego, mocnego, skomplikowanego, d3ugiego has®a ..., a raczej has3a-frazy!
Wykorzystanie narzédzia, ktére dostarcza wielu hase3 w tej samej domenie, a nawet narzuca bardziej skomplikowane i
restrykcyjne has3a, mo¢,e sprawiae, ¢e ochrona bédzie lepsza, a has3a bardziej bezpieczne. Jefli domyfine polityki
hase3 s+ przechowywane na miejscu, a atakujtcy dostanie sié do hasza lub SAMa, istniej du¢ e ryzyko utraty ochrony!
Lepiej chroii i zabezpieczaj swoje has3a ju¢, od dzisiaj!

“réd3o: www.windowsecurity.com
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