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Jak sprawiæ, aby has³o w systemie Windows by³o wystarczaj±co mocne do rozwi±zania problemów poruszonych w dwóch
poprzednich czê¶ciach tej serii artyku³ów.






Wstêp


W pierwszych dwóch czê¶ciach tej serii artyku³ów ukaza³em rzeczywisto¶æ polityki hase³ w systemie Windows oraz
sposób, w jaki jest ona kontrolowana w ¶rodowisku us³ugi Active Directory. Omówi³em miejsca, gdzie mo¿na znale¼æ
politykê hase³ i ustawienia z ni± zwi±zane, które s± przechowywane dla us³ugi Active Directory. Je¶li sobie
przypominasz, domy¶lnie znajduj± siê one w Default Domain Policy. Przegl±dn±³em tak¿e technologie,
wykorzystywane do ³amania hase³ Windowsa i opisa³em ograniczenia ka¿dego z ataków. Teraz chcê omówiæ sposób, w
jaki mo¿na sprawiæ, ¿e has³o w systemie Windows bêdzie bardziej bezpieczne, co rozwi±¿e wszystkie problemy, które
zosta³y poruszone w dwóch pierwszych czê¶ciach tej serii. Omówiê równie¿ mo¿liwo¶ci, zwi±zane z domy¶ln± instalacj±
us³ugi Active Directory w systemach Windows 2000/2003/2008, jak równie¿ inne technologie, które s± dostêpne, a s³u¿±
do zwiêkszenia ogólnego bezpieczeñstwa has³a.










Po kolei: u¿ywaj frazy


Od prawie trzech lat rozpowszechniam w¶ród osób prywatnych oraz organizacji wiedzê, ¿e je¶li popatrzy siê na has³o z
innej perspektywy, to ³atwiej je zapamiêtaæ, ³atwiej wystukaæ na klawiaturze i w ten sposób w du¿o ³atwiejszy sposób
mo¿na uzyskaæ d³u¿sze has³o. Typowe has³o, które u¿ytkownik mo¿e wykorzystaæ to:





Am3r1c@





Powy¿sze has³o spe³nia wymagania dotycz±ce z³o¿ono¶ci, ale jest trudne do zapamiêtania i na pewno nie jest ³atwe
do wystukania na klawiaturze. Dlatego te¿ u¿ytkownicy zapisz± sobie to has³o na karteczce i przyklej± na monitorze
albo po³o¿± pod klawiatur±, itp. Zamiast czego¶ tak archaicznego jak to has³o, nale¿y u¿yæ has³a ... hmm, to znaczy
czego¶ na kszta³t has³a-frazy, np.:





Jestem MVP polityki grupowej. 





Lub





Pojecha³em do Niemiec w czasie ostatnich wakacji.





Uwaga:


Przeczytaj ka¿de z trzech powy¿szych hase³ i hase³-fraz, a nastêpnie spróbuj szybko wystukaæ ka¿de z nich na
klawiaturze. Zobaczysz, ¿e has³a-frazy s± znacznie ³atwiejsze do napisania, a nawet zapamiêtania!
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Poniewa¿ wszystkie has³a-frazy pokonuj± LM, ataki s³ownikowe i Tablice Têczowe, mo¿esz teraz pozwoliæ swoim
u¿ytkownikom na utrzymywanie jednego has³a przez d³u¿szy czas, nawet ca³y rok!





W ostatnim artykule z tej serii, omówiê jak powinna wygl±daæ dobra polityka hase³, w jaki sposób zapewniæ jej wdro¿enie,
jak zapewniæ, aby by³a ona taka sama na ka¿dym komputerze (w tym na lokalnym Mened¿erze Zabezpieczeñ Kont
SAM) oraz jakie inne technologie (has³a szczegó³owe oraz polityki hase³ &bdquo;specops&rdquo;) mog± byæ
wykorzystane, aby otrzymaæ i wdro¿yæ dobre has³o. 





Zapewnienie zgodno¶ci polityki hase³ dla kont domeny oraz lokalnych u¿ytkowników 


Wbudowana konfiguracja us³ugi Active Directory zapewnia, ¿e wszystkie konta u¿ytkowników (te przechowywane w
us³udze Active Directory i te zapisane na lokalnym SAM na ka¿dej stacji roboczej i serwerze) maj± tê sam± politykê
has³a. Jednak¿e, mo¿na to zmieniæ poprzez powi±zanie i skonfigurowanie GPO na poziomie jednostki organizacyjnej
(OU), gdzie jednostka organizacyjna przechowuje konta komputera. W takim przypadku stacje robocze i serwery (ale nie
kontrolery domeny) mog± mieæ lokalny SAM kont u¿ytkowników nale¿±cy do innej polityki has³a ni¿ SAM kont
u¿ytkowników domeny. 





W celu utrzymania spójnej polityki hase³ dla wszystkich u¿ytkowników, mo¿na &bdquo;narzuciæ&rdquo; j± obiektowi GPO,
który gromadzi ustawienia polityki hase³ dla kont u¿ytkowników domeny. I znowu, domy¶lnie jest to Default Domain Policy.
Aby to zrobiæ, kliknij prawym przyciskiem myszy na obiekt GPO, a nastêpnie wybierz opcjê &bdquo;Enforce
Menu&rdquo;. Rysunek 1 pokazuje, jak to wygl±da po konfiguracji.








Rysunek 1: Narzucenie Domy¶lnej Polityki Domeny zapewni, ¿e wszyscy u¿ytkownicy kont lokalnych SAM bêd± u¿ywaæ
tej samej polityki hase³ 





Mechanizm wielu polityk hase³ dla domeny wykorzystuj±cy technologiê Microsoft     Multiple Password Policies per
Domain





Microsoft, aby sprostaæ wspó³czesnym wymogom, daje mo¿liwo¶æ posiadania wielu polityk hase³ w jednej domenie Active
Directory. Nie jest super nowo¶æ, ale z pewno¶ci± do¶æ istotne udoskonalenie. Technologia ta jest dostêpna tylko w
domenie Windows Server 2008, gdzie na wszystkich kontrolerach domeny dzia³a system Windows Server 2008. Równie¿
na domenie musi byæ uruchomiony funkcjonalny poziom systemu Windows Server 2008. Technologia ta jest okre¶lana
jako szczegó³owa polityka hase³.





W takim przypadku mo¿na skonfigurowaæ wiele polityk hase³. Oznacza to, ¿e mo¿esz mieæ nastêpuj±ce rzeczy:







    
 - U¿ytkownicy IT musz± u¿ywaæ hase³ sk³adaj±cych siê z 25 znaków





    
 - U¿ytkownicy HR musz± u¿ywaæ hase³ sk³adaj±cych siê z 20 znaków
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 - Wszyscy pozostali u¿ytkownicy musz± u¿ywaæ hase³ sk³adaj±cych siê z 17 znaków.






S³ab± stron± tego rozwi±zania jest fakt, ¿e nie jest ono konfigurowane w Polityce Grupowej. Zamiast tego trzeba
stworzyæ dodatkowe obiekty us³ugi Active Directory pod Kontenerem Ustawieñ Hase³. Aby przegl±daæ i konfigurowaæ te
nowe obiekty, mo¿na u¿yæ przystawki ADSIEDIT.MSC, pokazanego na rysunku 2.








Rysunek 2: ADSIEDIT.MSC mo¿e zostaæ u¿yty do stworzenia dodatkowych szczegó³owych polityk hase³ w domenach
Windows Server 2008





Aby utworzyæ dodatkowe obiekty, musisz klikn±æ prawym przyciskiem myszy na Kontener Ustawieñ Hase³, a nastêpnie
wybraæ &bdquo;New&rdquo;, a potem &bdquo;Object&rdquo;. Kreator prowadzi u¿ytkownika przez to, co musi zostaæ
skonfigurowane. 





Przenoszenie polityk hase³ na nastêpny poziom 


Przez lata firma Microsoft dawa³a nam mo¿liwo¶æ kontroli za pomoc± polityki hase³, a teraz tej kontroli mamy nawet
wiêcej, dziêki szczegó³owym politykom hase³ w systemie Windows Server 2008. Jednak, je¶li chcesz przenie¶æ
ustawienia polityki hase³ w domenie systemu Windows na poziom, który daje maksymaln± kontrolê nad has³ami, musisz
pobraæ narzêdzie takie jak Password Policy ze Special Operations Software. Narzêdzie to dzia³a p³ynnie w us³udze
Active Directory oraz jest dopasowane do Polityki Grupowej w taki sposób, jakby dzia³a³y szczegó³owe polityki hase³!





Przy pomocy tego narzêdzia mo¿esz dokonaæ nastêpuj±cych konfiguracji:




    
 - ustanowiæ dowoln± kombinacjê ograniczeñ dotycz±cych has³a: ma³e litery, du¿e litery, cyfry i znaki specjalne





    
 - ustanowiæ dla ka¿dej polityki ró¿ne zasady wygasania has³a, powszechnie nazywane wiekiem has³a





    
 - uniemo¿liwiæ ustalania nastêpuj±cych po sobie znaków w ha¶le





    
 - uniemo¿liwiæ ustanawianie hase³ pierwotnych





    
 - automatycznie wys³aæ maila o wyga¶niêciu has³a





    
 - ustaliæ dodatkowe wymogi polityki hase³: wyra¿enia powszechne; uniemo¿liwienie stosowania s³ów pisanych wspak;
uniemo¿liwienie stosowania cyfr jako ostatniego znaku.



Rysunek 3 ilustruje jak wygl±da interfejs dla Polityki Hase³.
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Rysunek 3: Specops Password Policy jest szczegó³owym narzêdziem polityki hase³ dla domen w systemie Windows





Podsumowanie


Has³a w systemie Windows zawsze s± nara¿one na ataki. Istnieje wiele narzêdzi jak i powodów, dla których atakuj±cy
móg³by staraæ siê zdobyæ has³o w systemie Windows. Wiele z tych ataków jest aktualnych i do¶æ ³atwych. Tak wiêc,
nale¿y chroniæ w³asne has³o i has³a u¿ytkowników w sieci, którymi siê zarz±dza. Ustawienia domy¶lne w ¶rodowisku
Windows powinny zostaæ zmienione, w szczególno¶ci te, dotycz±ce uwierzytelniania LanManager. Nale¿y zaleciæ
u¿ytkownikom, aby nie zapisywali ani nie przesy³ali swoich hase³, gdy¿ jest to zbyt ³atwe do odkrycia. Kluczem jest tu
edukacja na temat tworzenia dobrego, mocnego, skomplikowanego, d³ugiego has³a ..., a raczej has³a-frazy!
Wykorzystanie narzêdzia, które dostarcza wielu hase³ w tej samej domenie, a nawet narzuca bardziej skomplikowane i
restrykcyjne has³a, mo¿e sprawiæ, ¿e ochrona bêdzie lepsza, a has³a bardziej bezpieczne. Je¶li domy¶lne polityki
hase³ s± przechowywane na miejscu, a atakuj±cy dostanie siê do hasza lub SAMa, istniej du¿e ryzyko utraty ochrony!
Lepiej chroñ i zabezpieczaj swoje has³a ju¿ od dzisiaj!





¯ród³o: www.windowsecurity.com
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