
Chroñ siê przed programami szpieguj±cymi
Autor:  Marek
14.11.2008.




















Oto piêæ ³atwych kroków, s³u¿±cych do zabezpieczenia siê przed programami szpieguj±cymi.


















 

¬ród³o: netsecurity.about.com


T³umaczenie: Julianna Wieczorek, Czêstochowa

 


Je¶li nie jedna rzecz, to inna. Jest to jedna z tych niedorzecznych fraz, której w zasadzie nie trzeba powtarzaæ. Tak samo
jak &bdquo;gdziekolwiek pójdziesz, tam jeste¶&rdquo;. Ale w tym wypadku wydaje siê to w³a¶ciwe.

 


Komputery w Internecie s± niemal nieustannie bombardowane wirusami i innym z³o¶liwymi programami, tak wiêc
u¿ytkownicy musz± zaopatrzyæ siê w oprogramowanie antywirusowe, aby siê chroniæ. Skrzynki mailowe s± stale
zalewane ¿a³o¶nie bezu¿ytecznym spamem, dlatego te¿ u¿ytkownicy zaopatruj± siê w programy anty-spamowe i
stosuj± ró¿ne techniki w celu ochrony. Jak tylko pomy¶lisz, ¿e masz wszystko pod kontrol±, okazuje siê, ¿e Twój system
posiada wiele programów szpieguj±cych i programów typu &bdquo;adware&rdquo;, dzia³aj±cych dyskretnie w tle,
monitoruj±cych i raportuj±cych Twoj± pracê na komputerze. I dlatego te¿: &bdquo;je¶li nie jedna rzecz, to inna&rdquo;.

 


Im ³agodniej program szpieguj±cy czy program typu &bdquo;adware&rdquo; monitoruje i ¶ledzi strony, które odwiedzasz
w Internecie, tym ³atwiej okre¶liæ zwyczaje u¿ytkownika i spróbowaæ zidentyfikowaæ dzia³ania marketingowe. Jednak wiele
form szpiegowania wykracza poza proste ¶ledzenie i faktycznie monitoruje naciskanie klawiszy czy wychwytuje has³a i
inne funkcje, przekraczaj±c tym samym liniê i stwarzaj±c konkretne zagro¿enie bezpieczeñstwa.

 


Jak mo¿na zabezpieczyæ siê przed takimi podstêpnymi programami? Paradoksalnie, wielu u¿ytkowników nie¶wiadomie
zgadza siê na ich zainstalowanie. W rzeczywisto¶ci, usuniêcie niektórych programów szpieguj±cych i adware mo¿e
oznaczaæ, ¿e niektóre programy freeware lub shareware stan± siê bezu¿yteczne. Poni¿ej opiszê 5 prostych kroków,
wed³ug których nale¿y postêpowaæ, aby unikaæ, a je¶li nie da siê unikn±æ, to przynajmniej wykryæ i usun±æ te programy z
systemu komputera.

 

Zabezpieczenie 1:


B±d¼ ostro¿ny w czasie ¶ci±gania: pozbawione skrupu³ów programy czêsto pochodz± z pozbawionych skrupu³ów stron.

Portal Zarz±dzaj±cych Bezpieczeñstwem

http://www.pzb.net.pl Kreator PDF Utworzono 9 September, 2010, 06:00



Je¶li szukasz programów typu &bdquo;freeware&rdquo; lub &bdquo;shareware&rdquo; w okre¶lonym celu, spróbuj szukaæ
ich w znanych miejscach, takich jak tucows.com lub download.com.

 

Zabezpieczenie 2:


Przeczytaj umowê EULA: zapytasz: &bdquo;Co to jest EULA?&rdquo;. End User License Agreement, czyli Umowa
Licencyjna U¿ytkownika Oprogramowania. Dotyczy ona ca³ego technicznego i prawnego be³kotu, a znajduje siê w
polu powy¿ej przycisku opcji, gdzie trzeba powiedzieæ: &bdquo;Nie, nie akceptujê&rdquo; lub &bdquo;Tak,
przeczyta³em i akceptujê warunki&rdquo;. Dla wiêkszo¶ci osób jest to uci±¿liwo¶æ i klikaj± oni na &bdquo;tak&rdquo;,
nie czytaj±c ani s³owa. EULA jest prawn± umow±, jak± zawierasz z dostawc± oprogramowania. Bez jej przeczytania
mo¿esz nie¶wiadomie wyraziæ zgodê na zainstalowanie oprogramowania szpieguj±cego lub uruchomienie wielu innych
w±tpliwych dzia³añ, których sobie nie ¿yczysz. Czasami lepiej jest odpowiedzieæ &bdquo;Nie, nie zgadzam&rdquo;.

 

Zabezpieczenie 3:


Przeczytaj zanim klikniesz: Czasami podczas odwiedzania witryny internetowej, wyskakuje pole tekstowe. Podobnie jak
przy EULA, wielu u¿ytkowników po prostu uznaje to za uci±¿liwo¶æ i klika, aby pole zniknê³o. U¿ytkownicy klikaj±
przycisk &bdquo;tak&rdquo; lub &bdquo;ok&rdquo; bez zwracania uwagi na to, ¿e w³a¶nie to pole mówi: &bdquo;Czy
chcesz zainstalowaæ nasz program szpieguj±cy?&rdquo; Ok, wprawdzie nie dzieje siê to tak bezpo¶rednio, ale taka
mo¿liwo¶æ dostarcza kolejnego powodu, aby przeczytaæ informacjê przed klikniêciem przycisku &bdquo;OK&rdquo;.

 

Zabezpieczenie 4:


Chroñ swój system: Oprogramowanie antywirusowe w dzisiejszych czasach jest w pewnym stopniu b³êdnie nazywane.
Wirusy s± jedynie niewielk± czê¶ci± z³o¶liwego kodu, przed którym chroni± programy antywirusowe. Pod s³owem
&bdquo;antywirus&rdquo; kryj± siê teraz tak¿e robaki, trojany, programy wykorzystuj±ce luki oraz dowcipy i ¿arty, a
nawet programy typu &bdquo;spyware&rdquo; i &bdquo;adware&rdquo;. Je¶li Twój program antywirusowy nie wykrywa i
nie blokuje programów szpieguj±cych, mo¿esz spróbowaæ produktu, takiego jak AdAware Pro, który bêdzie chroniæ Twój
system przed programami &bdquo;spyware&rdquo; i &bdquo;adware&rdquo; w czasie rzeczywistym.

 

Zabezpieczenie 4:


Skanuj swój system: nawet posiadaj±c oprogramowanie antywirusowe, zapory i inne ¶rodki ochronne, niektóre programy
&bdquo;spyware&rdquo; lub &bdquo;adware&rdquo; mog± dostaæ siê do systemu. Chocia¿ produkt taki jak AdAware
Pro wymieniony w kroku 4 bêdzie chroniæ system, monitoruj±c go w czasie rzeczywistym, to trochê kosztuje. Twórcy
AdAware Pro, Lavasoft wypu¶ci³a tak¿e wersjê darmow±, przeznaczon± dla u¿ytku osobistego. AdAware nie bêdzie
monitorowaæ w czasie rzeczywistym, ale okresowo mo¿na rêcznie skanowaæ system w celu wykrycia i usuniêcia
wszelkich programów szpieguj±cych. Innym doskona³ym wyborem jest Spybot Search & Destroy, który jest równie¿
dostêpny za darmo.

 


Dziêki postêpowaniu wed³ug tych piêciu kroków, Twój system bêdzie aktywnie chroniony przed programami
szpieguj±cymi, a wszystko, co zdo³a dostaæ siê do systemu, bêdzie wykrywane i usuwane. Powodzenia!
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