Portal Zarz+dzaj+cych Bezpieczefistwem

Chroii sié przed programami szpiegujtcymi
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Oto piéae 3atwych krokdw, s2u¢tcych do zabezpieczenia sié przed programami szpiegujtcymi.
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T3umaczenie: Julianna Wieczorek, Czéstochowa

Jeflli nie jedna rzecz, to inna. Jest to jedna z tych niedorzecznych fraz, ktérej w zasadzie nie trzeba powtarzaze. Tak samo
jak &bdquo;gdziekolwiek poéjdziesz, tam jestef&rdquo;. Ale w tym wypadku wydaje sié to w3afciwe.

Komputery w Internecie s+ niemal nieustannie bombardowane wirusami i innym z3ofliwymi programami, tak wiéc
u¢ytkownicy musz+ zaopatrzyae sié w oprogramowanie antywirusowe, aby sié chronige. Skrzynki mailowe s+ stale
zalewane ¢ asofnie bezu¢ytecznym spamem, dlatego te¢, u¢ytkownicy zaopatrujt sié w programy anty-spamowe i
stosujt ro¢ ne techniki w celu ochrony. Jak tylko pomyf{lisz, ¢ e masz wszystko pod kontrolt, okazuje sié, ¢ e Twoj system
posiada wiele programow szpiegujtcych i programéw typu &bdquo;adware&rdquo;, dzialajtcych dyskretnie w tle,
monitorujtcych i raportujtcych Twoj+ pracé na komputerze. | dlatego te¢,: &bdquo;jefli nie jedna rzecz, to inna&rdquo;.

Im 3agodniej program szpiegujtcy czy program typu &bdquo;adware&rdquo; monitoruje i fledzi strony, ktére odwiedzasz

w Internecie, tym 3atwiej okreflise zwyczaje u¢ytkownika i sprébowase zidentyfikowage dziadania marketingowe. Jednak wiele
form szpiegowania wykracza poza proste {ledzenie i faktycznie monitoruje naciskanie klawiszy czy wychwytuje has3a i

inne funkcje, przekraczajtc tym samym linié i stwarzajtc konkretne zagro¢ enie bezpieczefistwa.

Jak mo¢ na zabezpieczyee sié przed takimi podstépnymi programami? Paradoksalnie, wielu u¢ytkownikéw nieflwiadomie
zgadza sié na ich zainstalowanie. W rzeczywistofci, usuniécie niektérych programoéw szpiegujtcych i adware mo¢,e
oznaczaee, ¢ e niektore programy freeware lub shareware stanz sié bezug¢yteczne. Poni¢ ej opiszé 5 prostych krokow,
wed3ug ktorych nale¢y postépowaae, aby unikage, a jefli nie da sié unikntae, to przynajmniej wykryae i usuntee te programy z
systemu komputera.

Zabezpieczenie 1:

B+dYs ostro¢g,ny w czasie fcitgania: pozbawione skrupuddéw programy czésto pochodz+ z pozbawionych skrupudéw stron.
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Jeflli szukasz programoéw typu &bdquo;freeware&rdquo; lub &bdquo;shareware&rdquo; w okreflonym celu, sprébuj szukase
ich w znanych miejscach, takich jak tucows.com lub download.com.

Zabezpieczenie 2:

Przeczytaj umowé EULA: zapytasz: &bdquo;Co to jest EULA?&rdquo;. End User License Agreement, czyli Umowa
Licencyjna U¢ ytkownika Oprogramowania. Dotyczy ona ca3ego technicznego i prawnego be3kotu, a znajduje sié w

polu powyy,ej przycisku opcji, gdzie trzeba powiedzieae: &bdquo;Nie, nie akceptujé&rdquo; lub &bdquo;Tak,
przeczytatem i akceptujé warunki&rdquo;. Dla wiékszofci oséb jest to ucix¢ liwofee i klikajx oni na &bdquo;tak&rdquo;,
nie czytajtc ani sowa. EULA jest prawnz umow+, jak+ zawierasz z dostawct oprogramowania. Bez jej przeczytania
mo¢ esz nieffwiadomie wyrazise zgodé na zainstalowanie oprogramowania szpiegujxcego lub uruchomienie wielu innych
witpliwych dziadafi, ktérych sobie nie ¢yczysz. Czasami lepiej jest odpowiedziese &bdquo;Nie, nie zgadzam&rdquo;.

Zabezpieczenie 3:

Przeczytaj zanim klikniesz: Czasami podczas odwiedzania witryny internetowej, wyskakuje pole tekstowe. Podobnie jak
przy EULA, wielu u¢ytkownikdw po prostu uznaje to za ucit¢ liwofee i klika, aby pole znikné3o. U¢ ytkownicy klikaj+
przycisk &bdquo;tak&rdquo; lub &bdquo;ok&rdquo; bez zwracania uwagi na to, ¢,e w3afnie to pole méwi: &bdquo;Czy
chcesz zainstalowaae nasz program szpiegujtcy?&rdquo; Ok, wprawdzie nie dzieje sié to tak bezpofrednio, ale taka
moyg liwofee dostarcza kolejnego powodu, aby przeczytaae informacjé przed klikniéciem przycisku &bdquo;OK&rdquo;.

Zabezpieczenie 4:

Chrofi swoj system: Oprogramowanie antywirusowe w dzisiejszych czasach jest w pewnym stopniu b3édnie nazywane.
Wirusy sz jedynie niewielk+ czé&Ycit z3ofliwego kodu, przed ktérym chronix programy antywirusowe. Pod s3owem
&bdquo;antywirus&rdquo; kryjt sié teraz tak¢ e robaki, trojany, programy wykorzystujtce luki oraz dowcipy i ¢ arty, a
nawet programy typu &bdquo;spyware&rdquo; i &bdquo;adware&rdquo;. Jefli Twdj program antywirusowy nie wykrywa i
nie blokuje programoéw szpiegujtcych, mo¢esz sprébowaase produktu, takiego jak AdAware Pro, ktéry bédzie chroniae Twoj
system przed programami &bdquo;spyware&rdquo; i &bdquo;adware&rdquo; w czasie rzeczywistym.

Zabezpieczenie 4:

Skanuj swéj system: nawet posiadajtc oprogramowanie antywirusowe, zapory i inne frodki ochronne, niektére programy
&bdquo;spyware&rdquo; lub &bdquo;adware&rdquo; mog+ dostage sié do systemu. Chocia¢, produkt taki jak AdAware
Pro wymieniony w kroku 4 bédzie chroniae system, monitoruj+c go w czasie rzeczywistym, to troché kosztuje. Tworcy
AdAware Pro, Lavasoft wypufci3a tak¢ e wersjé darmow+, przeznaczonz dla u¢ ytku osobistego. AdAware nie bédzie
monitorowaae w czasie rzeczywistym, ale okresowo mo¢ na récznie skanowaae system w celu wykrycia i usuniécia
wszelkich programoéw szpiegujtcych. Innym doskona3ym wyborem jest Spybot Search & Destroy, ktory jest rownie¢,
dostépny za darmo.

Dziéki postépowaniu wed3ug tych piéciu krokow, Twoj system bédzie aktywnie chroniony przed programami
szpiegujtcymi, a wszystko, co zdo3a dostaze sié do systemu, bédzie wykrywane i usuwane. Powodzenia!
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