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Tworzenie bezpiecznych hase3

Autor: Marek
10.10.2008.
Zmieniony 21.10.2008.

Jednym z probleméw zwitzanych z has3ami jest fakt, ¢ e u¢ytkownicy je zapominajt. Aby je pamiétase, u¢sywajt oni
prostych rzeczy, takich jak imié psa, imié syna czy data jego urodzenia, hazwa bie¢tcego miesitca &ndash;
cokolwiek, co da im wskazowké jakie jest to has3o.
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Dla ciekawskiego hakera, ktory w jakif sposob uzyska?® dostép do systemu Twojego komputera, odpowiada to
zamkniéciu drzwi na klucz i w3o¢ eniu klucza pod wycieraczké. Nawet bez uciekania sié do jakichkolwiek
specjalistycznych narzédzi, haker mo¢ e odkryee Twoje podstawowe dane osobowe: imié€ i nazwisko, imiona dzieci, daty
urodzin, imiona zwierztt domowych, itp. i wyprobowaee je wszystkie jako potencjalne has3a.

Aby utworzyee bezpieczne has30, ktore bédzie 3atwe do zapamiétania, postépuj wed3ug tych prostych krokéw:

- Nie u¢ywaj informaciji osobistych. Nigdy nie powinnifmy u¢ywase danych osobowych  jako czéfci has®a. Nie jest to
¢adne zabezpieczenie. Ktokolwiek mo¢,e 2atwo  zgadnzae rzeczy takie jak Twoje nazwisko, imié zwierzaka, daté
urodzenia  dziecka iinne podobne szczeg63y.

- Nie u¢ ywaj prawdziwych s36w. Istniej+ narzédzia, ktére pomagaj+ atakujtcemu  odgadnteae has3o. Z dzisiejsz+ moct
obliczeniowt, nie trzeba du¢,0 czasu, aby  sprébowaae ka¢dego wyrazu w s3owniku i znale¥age Twoje has®o, wiéc
najlepiej  jest, jefli nie u¢ywa sié prawdziwych s36w jako has?a.

- Mieszaj ré¢,ne rodzaje znakow. Mog¢ esz sprawiae, ¢ e has3o bédzie o wiele  bardziej bezpieczne, je¢ eli zmieszasz ro¢,ne
rodzaje znakow. Razem z madymi literami wykorzystuj du¢e, cyfry i nawet znaki specjalne, takie jak  '&' lub '%'.
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- Ugywaj frazy kodujtcej. Zamiast podejmowaae proby pamiétania has3a,  ktore nie jest siowem ze s2ownika i zostalo
utworzone przy ugyciu rognych  rodzajow znakéw, mo¢esz ugywaee frazy kodujtcej. Wymyf{l zdanie lub linijké  z
piosenki lub wiersza, ktory lubisz i utwdrz has2o za pomocz+ pierwszej litery ka¢ dego s3owa.

Na przyk3ad, zamiast has3a &bdquo;yr$1Hes&rdquo;, mo¢ esz wybrage zdanie takie jak &bdquo;l like to read the

About.com Internet / Network Security web site&rdquo; i zamieniae je do nastépujtcego has3a

&bdquo;il2rtAlnsws&rdquo;. Zastépujtc slowo &bdquo;to&rdquo; liczb+ &bdquo;2&rdquo; i u¢ywajtc wykrzyknika w

miejsce &bdquo;i&rdquo; stowa &bdquo;internet&rdquo;, mo¢ na wykorzystase ré¢,ne rodzaje znakdw i stworzyee bezpieczne
has?3o, ktére jest trudne do z3.amania, ale o wiele 3atwiejsze do zapamiétania dla Ciebie.

- U¢ywaj narzédzia zarztdzania has3ami. Innym sposobem na bezpieczne przechowywanie i  pamiétanie has3a
jest ugycie pewnego rodzaju narzédzia zarztdzania has3ami.  Narzédzia te utrzymujt listé nazw u¢ ytkownikow i
hase3 w formie  zaszyfrowanej. Niektore mog+ nawet automatycznie wpisywase nazwé  u¢ytkownika i has2o na
stronach internetowych i w aplikacjach.

Korzystanie z powy¢ szych wskazéwek pomog e Ci tworzyse has3a, ktére s+ bardziej bezpieczne, ale nadal nale¢y
postépowaee wed3ug nastépujtcych podpowiedzi:

-U¢ywaj  rd¢nych hase3. Nalegy ugywaae ré¢énych nazw ugytkownika i hased dla  ka¢,dego logowania lub dla ka¢ dej
aplikacji, ktorym chcesz zapewnige ~ zabezpieczenie. Tym sposobem, je¢eli jedna rzecz zostanie naruszona,  reszta
jest nadal bezpieczna. Innym podejficiem, ktére jest mniej  bezpieczne, ale zapewnia sprawiedliwy kompromis miédzy
bezpieczefistwem a  wygod+ jest korzystanie z jednej nazwy u¢ ytkownika i has3a na witrynach i aplikacjach, ktére
nie wymagaj+ dodatkowych zabezpieczefi, a wykorzystywanie  unikalnych nazw u¢ytkownikéw i hase? na stronach,
takich jak strona banku  lub firmy kart kredytowych.

-Zmieniaj  swoje has3a. Nale¢y zmieniaae swoje has2o co najmniej raz na 30 do 60  dni. Nie nale¢y tak¢é e ponownie
u¢ywaee tego hasda przez co najmniej rok.

Wprowad¥ silniejsze has3a: zamiast polegasge na tym, ¢e ka¢ dy u¢ytkownik komputera zrozumie i bédzie postépowas3
zgodnie z powy¢ szymi instrukcjami, mo¢ na skonfigurowaae polityki hase3 Windows Microsoft w taki sposdb, ¢.e system nie
zaakceptuje has3a, nie spe3niajtcego minimalnych wymagan.
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