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Jednym z problemów zwi±zanych z has³ami jest fakt, ¿e u¿ytkownicy je zapominaj±. Aby je pamiêtaæ, u¿ywaj± oni
prostych rzeczy, takich jak imiê psa, imiê syna czy data jego urodzenia, nazwa bie¿±cego miesi±ca &ndash;
cokolwiek, co da im wskazówkê jakie jest to has³o.
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Dla ciekawskiego hakera, który w jaki¶ sposób uzyska³ dostêp do systemu Twojego komputera, odpowiada to
zamkniêciu drzwi na klucz i w³o¿eniu klucza pod wycieraczkê. Nawet bez uciekania siê do jakichkolwiek
specjalistycznych narzêdzi, haker mo¿e odkryæ Twoje podstawowe dane osobowe: imiê i nazwisko, imiona dzieci, daty
urodzin, imiona zwierz±t domowych, itp. i wypróbowaæ je wszystkie jako potencjalne has³a.







Aby utworzyæ bezpieczne has³o, które bêdzie ³atwe do zapamiêtania, postêpuj wed³ug tych prostych kroków:








    
 - Nie u¿ywaj informacji osobistych. Nigdy nie powinni¶my u¿ywaæ danych osobowych      jako czê¶ci has³a. Nie jest to
¿adne zabezpieczenie. Ktokolwiek mo¿e ³atwo      zgadn±æ rzeczy takie jak Twoje nazwisko, imiê zwierzaka, datê
urodzenia      dziecka i inne podobne szczegó³y.



 



    
 - Nie u¿ywaj prawdziwych s³ów. Istniej± narzêdzia, które pomagaj± atakuj±cemu      odgadn±æ has³o. Z dzisiejsz± moc±
obliczeniow±, nie trzeba du¿o czasu, aby      spróbowaæ ka¿dego wyrazu w s³owniku i znale¼æ Twoje has³o, wiêc
najlepiej      jest, je¶li nie u¿ywa siê prawdziwych s³ów jako has³a.



 



    
 - Mieszaj ró¿ne rodzaje znaków. Mo¿esz sprawiæ, ¿e has³o bêdzie o wiele      bardziej bezpieczne, je¿eli zmieszasz ró¿ne
rodzaje znaków. Razem z ma³ymi      literami wykorzystuj du¿e, cyfry i nawet znaki specjalne, takie jak      '&' lub '%'. 
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 - U¿ywaj frazy koduj±cej. Zamiast podejmowaæ próby pamiêtania has³a,      które nie jest s³owem ze s³ownika i zosta³o
utworzone przy u¿yciu ró¿nych      rodzajów znaków, mo¿esz u¿ywaæ frazy koduj±cej. Wymy¶l zdanie lub linijkê      z
piosenki lub wiersza, który lubisz i utwórz has³o za pomoc± pierwszej      litery ka¿dego s³owa.



 


Na przyk³ad, zamiast has³a &bdquo;yr$1Hes&rdquo;, mo¿esz wybraæ zdanie takie jak &bdquo;I like to read the
About.com Internet / Network Security web site&rdquo; i zamieniæ je do nastêpuj±cego has³a
&bdquo;il2rtA!nsws&rdquo;. Zastêpuj±c s³owo &bdquo;to&rdquo; liczb± &bdquo;2&rdquo; i u¿ywaj±c wykrzyknika w
miejsce &bdquo;i&rdquo; s³owa &bdquo;Internet&rdquo;, mo¿na wykorzystaæ ró¿ne rodzaje znaków i stworzyæ bezpieczne
has³o, które jest trudne do z³amania, ale o wiele ³atwiejsze do zapamiêtania dla Ciebie.






 



    
 - U¿ywaj narzêdzia zarz±dzania has³ami. Innym sposobem na bezpieczne przechowywanie i      pamiêtanie has³a
jest u¿ycie pewnego rodzaju narzêdzia zarz±dzania has³ami.      Narzêdzia te utrzymuj± listê nazw u¿ytkowników i
hase³ w formie      zaszyfrowanej. Niektóre mog± nawet automatycznie wpisywaæ nazwê      u¿ytkownika i has³o na
stronach internetowych i w aplikacjach.



 


Korzystanie z powy¿szych wskazówek pomo¿e Ci tworzyæ has³a, które s± bardziej bezpieczne, ale nadal nale¿y
postêpowaæ wed³ug nastêpuj±cych podpowiedzi:






 



    
 - U¿ywaj      ró¿nych hase³. Nale¿y u¿ywaæ ró¿nych nazw u¿ytkownika i hase³ dla      ka¿dego logowania lub dla ka¿dej
aplikacji, którym chcesz zapewniæ      zabezpieczenie. Tym sposobem, je¿eli jedna rzecz zostanie naruszona,      reszta
jest nadal bezpieczna. Innym podej¶ciem, które jest mniej      bezpieczne, ale zapewnia sprawiedliwy kompromis miêdzy
bezpieczeñstwem a      wygod± jest korzystanie z jednej nazwy u¿ytkownika i has³a na witrynach i      aplikacjach, które
nie wymagaj± dodatkowych zabezpieczeñ, a wykorzystywanie      unikalnych nazw u¿ytkowników i hase³ na stronach,
takich jak strona banku      lub firmy kart kredytowych.

    
 - Zmieniaj      swoje has³a. Nale¿y zmieniaæ swoje has³o co najmniej raz na 30 do 60      dni. Nie nale¿y tak¿e ponownie
u¿ywaæ tego has³a przez co najmniej rok.



 


Wprowad¼ silniejsze has³a: zamiast polegaæ na tym, ¿e ka¿dy u¿ytkownik komputera zrozumie i bêdzie postêpowa³
zgodnie z powy¿szymi instrukcjami, mo¿na skonfigurowaæ polityki hase³ Windows Microsoft w taki sposób, ¿e system nie
zaakceptuje has³a, nie spe³niaj±cego minimalnych wymagañ.
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