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Opis ró¿nych trendów i osi±gniêæ, które by³y udzia³em phisherów w roku 2007 oraz opis czynników napêdzaj±cych, które kryj±
siê za wielkim wzrostem procentowym w phishingowym mailingu w czasie ubieg³ego roku.
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Rok 2007 by³ kolejnym okresem kiedy to osoby zajmuj±ce siê pishingiem zademonstrowa³y swój upór i pomys³owo¶æ w
sposobach, aby przy u¿yciu metod socjo-technicznych zmusiæ on-line tyle osób ile to tylko mo¿liwe do uwierzenia, ¿e s±
tymi, za których siê podaj±. Dlaczego phisherzy przyjêli ekonomiê skali w roku 2007, jakie czynniki przyczyni³y siê do
coraz mniejszego czasu potrzebnego phisherowi do wymy¶lenia fa³szywego e-maila i jak to mo¿liwe, ¿e pomimo ca³ej
¶wiadomo¶ci publicznej skierowanej na ten problem, ludzie wci±¿ padaj± ofiarami przekrêtów phisherów? Celem tego
artyku³u jest przegl±d kluczowych czynników, które przyczyni³y siê do wzrostu i ewolucji phishingu w ci±gu zesz³ego
roku.





Stan phishingu w roku 2007 &ndash; ujednolicenie socjotechniki





Ostatni raport &ndash; dziêki uprzejmo¶ci Anti Phishing Group (APG) &ndash; dostarcza pouczaj±cych ¶rednich,
odnosz±cych siê do czasu jaki strona phishera pozostaje on-line, co jest kluczowym czynnikiem dla sukcesu kampanii
phishingu. Na przyk³ad: sierpniowy raport APG stwierdza, ¿e ¶redni czas jaki strona jest on-line to 3,3 dnia, a najd³u¿ej
strona by³a otwarta przez 30 dni. Jak ³atwo sobie wyobraziæ im d³u¿ej kampania phishingu pozostaje on-line, tym
wiêksze prawdopodobieñstwo, ¿e odbiorca wyl±duje na w pe³ni komunikatywnej stronie phishera i w ten sposób staje
siê jego ofiar±. W¶ród internetowej zbiorowej inteligencji spo³eczno¶ciowej skupionej na koordynowaniu zamykania
nowo-pojawiaj±cych siê domen phishingowych we w³a¶ciwym czasie, pojawili siê dostawcy, którzy ju¿ próbuj±
skomercjalizowaæ proces zamykania kampanii phishingowych w szczególno¶ci poprzez atak na markê. Wyznaczenie
takiego priorytetu mo¿e w rzeczywisto¶ci byæ finansowo uzasadnione w nastêpstwie niektórych ostatnio opublikowanych
wyników ankiet, twierdz±cych, ¿e marki, do których klienci trac± zaufanie po otrzymaniu phishingowego e-maila udaj±cego
e-maila z danej firmy, co dzieje siê tak czêsto, ¿e &ndash; aby byæ na bie¿±co ze wszystkimi czynno¶ciami tego typu
&ndash; nale¿y korzystaæ z Brandjacking Index.





Sprzedawcy zabezpieczeñ, niezale¿ne grupy badawcze oraz projekty spo³eczno¶ci internetowej takie jak Phishtank
wskazuj± na olbrzymi wzrost liczby phishingowych e-maili kr±¿±cych dziko jak i unikatowe nazwy domen
koresponduj±ce z nimi. Ten wzrost jest w du¿ej mierze spowodowany nastêpuj±cymi kluczowymi pomys³ami, które
omówiê w tym artykule, a mianowicie: zestawy phishingowe typu &bdquo;zrób to sam&rdquo;, dostêpno¶æ phishingowych
szablonów stron ka¿dej firmy finansowej i internetowej, któr± da siê w ten sposób zaatakowaæ, zjednoczenie phisherów, którzy
s± coraz lepsi w socjotechnikach ze spamerami, którzy przoduj± w dostarczaniu segmentowanych e-maili do lepszego
celu. To wszystko przyczynia siê do  metamorfozy phishera od ¼le zarz±dzanej operacji pojedynczej grupy do
skupionego na produktywno¶ci procesu, w sk³ad którego wchodzi wiele farm domen, z której ka¿da zawiera niezliczone
pod-domeny mierz±ce w ró¿ne marki dziêki uprzejmo¶ci zestawu Rock Phish. Kilka lat temu koncepcja anty-
phishingowych pasków narzêdzi zaczê³a przyci±gaæ uwagê publiczn±, poniewa¿ brakowa³o w przegl±darkach
wbudowanego zabezpieczenia wykrywaj±cego cechy charakterystyczne powszechnych stron phishingowych, a brak
aktualnej dostêpno¶ci ochrony przegl±darek przed atakami phishingowymi jasno dowodzi jak du¿ym problemem sta³
siê phishing, szczególnie pod wzglêdem podkopywania zaufania w handel internetowy. Zilustrujmy ten problem i jego
rozwój poprzez omówienie niektórych z jego najwa¿niejszych aspektów dynamiki:





Kluczowe koncepcje przyczyniaj±ce siê do wzrostu ataków phishingowych
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Zjednoczenie ze spamerami





Gdy my¶lisz o zjednoczeniu, rozpocznij swoje przemy¶lenia od wziêcia pod rozwagê trwaj±ce zjednoczenie pomiêdzy
spamerami a autorami z³o¶liwego oprogramowania, które omawia³em w poprzednim artykule, a mianowicie fakt, ¿e
spamerzy potrzebuj± infrastruktury, z której mog± wysy³aæ e-maile, a któr± otrzymuj± od w³a¶cicieli botnetów lub u¿ywaj± na
¿yczenie. Phisherzy równie¿ musz± spe³niæ te same wymogi, aby przetrwaæ i tak naprawdê ten z³o¶liwy ekosystem robi
siê coraz trudniejszy do ¶ledzenia, poniewa¿ nie jest oczywiste kto w tej hierarchii jednoczy wiêcej ni¿ inni, a
konkretnie czy autorzy z³o¶liwego oprogramowania spamuj± dla siebie w poszukiwaniu wiêkszego ruchu powrotnego,
czy spamerzy tak¿e wysy³aj± phishingowe e-maile gdzie¶ pomiêdzy z³o¶liwym oprogramowaniem oraz jak realna jest
sytuacja, kiedy to phisherzy wysy³aj± równie¿ Trojany bankowe na wypadek, gdyby odbiorca nie sta³ siê ofiar±
przekrêtu phishera? Jedna rzecz jest pewna: odnajduj± oni nowe i bardziej skuteczne sposoby, aby pracowaæ wspólnie.
Co takiego phisher mo¿e chcieæ od spamera i czy s± to wzajemnie wykluczaj±ce siê czy raczej takie same interesy?





To wszystko jest kwesti± perspektywy. Phisher móg³by byæ zainteresowany lokalizacj± wiadomo¶ci w jêzyku lokalnym,
segmentacj± e-maili na zasadach &bdquo;per country&rdquo;, prawdopodobnie nawet danymi podkopuj±cymi strony
spo³eczno¶ci internetowych oraz publicznymi stronami internetowymi, aby tylko wpa¶æ na pomys³ jakiegokolwiek
zwi±zku miêdzy e-mailem a mark±, któr± ma zamiar zaatakowaæ. Zilustrujmy to. We¼ pod uwagê odbiorcê, który nie ma
absolutnie ¿adnego zwi±zku biznesowego z mark±, która informuje go o &bdquo;zabezpieczeniu, które wymaga weryfikacji
danych jego konta&rdquo;. Odbiorca nie pada ofiar± i bierze to za e-maila phishingowego. Poniewa¿ phisherzy nie chc±,
aby tak siê sta³o, skorzystaj± z wiedzy spamerów w formie segmentowania do bazy danych e-maili, któr± aktualnie
posiadaj± na zasadach &bdquo;per country&rdquo; i &bdquo;per city&rdquo; i w ten sposób zwiêksz± szanse, ¿e
pishingowy e-mail, którego celem jest na przyk³ad niemiecki bank, trafi do skrzynki e-mailowej obywatela Niemiec.





Zestawy phishingowe typu &bdquo;zrób to sam&rdquo; &ndash; pokolenie phishingowych e-maili &bdquo;wska¿ i
kliknij&rdquo;





Obni¿enie bariery wej¶cia na scenie phishingu jest analogiczne do obni¿enia bariery wej¶cia na scenie z³o¶liwego
oprogramowania, mianowicie jest to spowodowane wprowadzeniem zestawów pishingowych typu &bdquo;zrób to
sam&rdquo; /DIY (do-it-yourself) Phishing Kits/, których celem jest oszczêdno¶æ znacznej ilo¶ci czasu jaki phisher musi
po¶wiêciæ na znalezienie skutecznego sposobu, aby wprowadziæ narzêdzie przekazywania danych logowania w tak wielu
szablonach stron phishingowych jak to tylko mo¿liwe. I o to w³a¶nie chodzi w zestawach phishingowych typu
&bdquo;zrób to sam&rdquo; i dok³adnie te same zestawy pod koniec drugiej po³owy roku 2007 sta³y siê towarem, a
jeden z tych zestawów osi±gn±³ etap v.2.0. Takie zestawy umo¿liwiaj± prawie ka¿demu ³atwe wej¶cie do ¶wiata
phishingu. Dlatego s± oni bezpo¶rednio odpowiedzialni za wzrost ataków phisherów. Nowe wersje z bardziej
zaawansowanymi funkcjami, takimi jak bezpo¶rednie ¶ci±ganie strony phishera do wybranego zestawu adresów URL, s±
przygotowane, aby i¶æ dalej na podwalinach sukcesu dwóch pierwszych wersji.





Zestaw &bdquo;Rock Phish&rdquo; &ndash; pishingowa ekonomia skali





Istnieje powszechne nieporozumienie dotycz±ce tego czym jest Rock Phish. Czy jest to gang phishingu, czy jaki¶ rodzaj
zestawu typu &bdquo;zrób to sam&rdquo;, w którym phisherzy &bdquo;wskazuj± i klikaj±&rdquo;, aby wymy¶liæ te
doskona³e kampanie phishingowe, których &ndash; miejmy nadziejê &ndash; jeste¶ ¶wiadomy? Odpowied¼ jest taka,
¿e zestaw Rock Phish jest prostym skryptem z du¿± ilo¶ci± zmiennych, gdzie phisher korzysta z pojedynczej domeny,
aby doj¶æ do licznych pod-domen ró¿nych firm, z których ka¿da odpowiada³aby innej stronie phishera i by³aby
ukierunkowana na inn± markê. Oto przyk³ad farmy domeny Rock Phish (Zobacz Obrazek).





Adres IP, 212.199.95.108 pojawia³ siê na moim radarze od d³u¿szego czasu i dlatego jest idealnym przyk³adem
domeny Rock Pish, a konkretnie domeny, która zarz±dza (is hosting) wieloma pod-domenami, z których ka¿da decyduje o
osobnej kampanii phishingowej, a s³u¿y stworzeniu unikatowego i usankcjonowanego wygl±du strony phishingowej. A
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oto jak wygl±daj± przyk³adowe adresy URL rock phish:







    
 - userconfirmationform-id91705.ebay.com.buhank.info 

    
 - moneymanagergps.session-569906917.citizensbank.com.floher.biz 

    
 - webinfocus.id-40462.mandtbank.com.hobotid.hk 

    
 - myonlineaccounts5.abbey.co.uk.refid83617.njexnz3.xz.cn 

    
 - nfbconnect-18108.northforkbank.com.stack.kg 

    
 - onlinetreasurymanager-id9038673.suntrust.com.utr.hk 

    
 - business-eb.bbt.com.mio23.mobi 

    
 - id-57546.citizensbankmoneymanagergps.com.gkiier.hk 

    
 - securelogin-03788828.moneymanagergps.com.dfv92.com 

    
 - citizensbankmoneymanagergps.com.yrmat3.xz.cn






Monitorowanie domen Rock Phish zawsze dostarcza wielu informacji, poniewa¿ skrypt, który uruchamia setki tysiêcy
tych kampanii phishingowych powoli staje siê na du¿± skalê domy¶lnym pakietem narzêdziowym. Na przyk³ad: kilka
miesiêcy temu domy¶lna wiadomo¶æ na ka¿dej domenie Rock Phish brzmia³a: &bdquo;Host 209 Zamkniêty", ale
poniewa¿ stosunkowo ³atwo by³o zlokalizowaæ takie domeny, phisherzy niedawno zmienili to na &bdquo;Host 66.1
Zamkniêty". Jedyn± s³abo¶ci± Rock Phish'a jest ta zwi±zana z &bdquo;nastawieniem na wydajno¶æ&rdquo;. Gdy
zamknie siê IP, które utrzymuje farmê domeny, wszystkie kampanie phishingowe przestan± odpowiadaæ. Ponadto
scentralizowanie kampanii phishingowej w taki sposób u³atwia jej blokowanie.





Podsumowanie





Monitorowanie procesu dotycz±cego ile wysi³ku promocyjnego wk³adaj± instytucje finansowe w zapewnienie us³ug e-
bankowych i e-transakcyjnych jest bardzo interesuj±ce, lecz z drugiej strony czerpi± korzy¶ci z faktu, ¿e to klient, który
podpisa³ umowê bezwarunkowo twierdzi, ¿e bank nie mo¿e ponosiæ odpowiedzialno¶ci za ¿adne nieuczciwe
transakcje. Phishing nie powinien byæ traktowany jak co¶ innego ni¿ spam. Jest to niechciana wiadomo¶æ, a porównuj±c do
wiadomo¶ci spamerskiej, phishingowy e-mail mo¿e spowodowaæ o wiele powa¿niejsze szkody finansowe. Sêk w tym,
¿e nie powinien on trafiæ do skrzynki mailowej u¿ytkownika i nie powinien wyj¶æ poza pewne zainfekowane sieci
macierzyste (host&rsquo;s network). Phishing wci±¿ jest w du¿ej czê¶ci w swoim etapie 1.0. Jest to, mianowicie,
podej¶cie wpychania maili do swoich ofiar, obok bardziej zaawansowanego podej¶cia takiego jak
&bdquo;pharming&rdquo;.





Co wiêcej, phisherzy tak samo jak spamerzy ³atwo siê przystosowuj±, a ostatnia kampania phishingowa MySpace
pokazuje ich zainteresowanie w ³±czeniu ró¿nych taktyk nie tylko po to, aby ustanowiæ wiêksze zaufanie wizualne
poprzez u¿ycie typosquatting, lecz tak¿e poprzez wymy¶lenie jak ustrzec siê radaru dostawcy. W kampanii MySpace
nie spamowali phishingowych adresów URL, ale posy³ali je jako wewnêtrzne komentarze spamerskie i w ten sposób
¿aden czujnik dostawcy nie by³ w stanie ich wy³apaæ. I pomimo logicznej metamorfozy phishingu od dobrze
sformu³owanej wiadomo¶ci marketingu bezpo¶redniego do swojego aktualnego modelu komunikacji masowej,
budowania ¶wiadomo¶ci poprzez rozwi±zania technologiczne w formie wbudowanego zabezpieczenia przegl±darki
czê¶ciowo stawia opór na dzieñ dzisiejszy. &bdquo;Najlepsze&rdquo; dopiero nadchodzi.
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