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Zakoficzymy analizé skanujtcego pakietu fledztcego (scan packet trace), aby zdobyese wszystkie informacje na temat
profilowania oraz rozpocztae atak na sieee.

Czé&vee pierwsz+ skoficzylifmy na przyjrzeniu sié pakietowej sekwencji otwierajtcej wysy3anej przez Nmap. Wysy3ana
sekwencja rozpoczynala sié od odpowiedzi typu &bdquo;echo&rdquo; ICMP, ktéra ma ustalise czy komputer albo sieze
zostady przypisane do danego adresu IP. Ponadto bylifmy w stanie zgadnzae, ¢,e siese komputerowa ofiary posiada system
Microsoft Windows, oparty na TTL w pakiecie &bdquo;echo reply&rdquo; ICMP, ktéry zosta3® wys3any z powrotem do
atakujtcego. To, co teraz zrobimy, to bédzie dalsze przygltdanie sié pozostadym pakietom w Skanie Nmap oraz

zdobyciu pozostadych informaciji, ktére pozwol+ nam sprofilowaee sieae ofiary.

Id+c dalej

10:52:59.078125 IP (tos 0xO, ttl 49, id 9808, offset 0, flags [none], proto: TCP (6), length: 40) 192.168.111.17.37668 >
192.168.111.23.80: ., cksum 0xfd46 (correct), ack 85042526 win 2048

0x0000: 4500 0028 2650 0000 3106 0407 cOa8 6f11 E..(&P..1.....0.

0x0020: 5010 0800 fd46 0000 P...F..

10:52:59.078125 IP (tos 0xO0, ttl 128, id 397, offset 0, flags [none], proto: TCP(6), length: 40) 192.168.111.23.80 >
192.168.111.17.37668: R, cksum 0x6813 (correct), 85042526:85042526(0)win 0

0x0000: 4500 0028 018d 0000 8006 d9c9 c0a8 6f17 E..(.......... o.
0x0010: c0a8 6f11 0050 9324 0511 a55e 0511 a55e ..0..P.$..A.A

0x0020: 5004 0000 6813 0000 0000 0000 0000 P..h....

Powy¢ sze dwa pakiety przysz3y zaraz po tych opartych na ICMP, ktérym przygltdalifmy sié w czéYci pierwszej. Nmap
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wys3a3 pakiet ACK do IP 192.168.111.23 sieci ofiary na porcie 80. Pod wzglédem profilowania informacji nie ma tu
tego za du¢,0. Widzielifmy, ¢.e pakiet ACK otrzymany od hakera uzyska? z powrotem pakiet RST, poniewa¢, ACK by3
niespodziewany. W istocie nie nale¢,a® on do wczefniej ustalonego po3tczenia. Nadal mamy TTL o wartofci 128, co
odpowiada wartofci TTL, jakt widzielifmy wczefniej.

10:52:59.296875 IP (tos 0x0, ttl 58, id 45125, offset 0, flags [none], proto: TCP (6), length: 40) 192.168.111.17.37644 >
192.168.111.23.21: S, cksum 0x37ce (correct), 2010644897:2010644897(0) win 3072

0x0000: 4500 0028 b045 0000 3a06 7111 cOa8 6f11 E..(.E....q...0.
0x0010: c0a8 6f17 930c 0015 77d8 01al 0000 0000 ..o.....w.......

0x0020: 5002 0c00 37ce 0000 P..7...

10:52:59.296875 IP (tos 0xO0, ttl 128, id 398, offset 0, flags [DF], proto: TCP (6), length: 44) 192.168.111.23.21 >
192.168.111.17.37644: S, cksum 0x4f58 (correct), 1685290308:1685290308(0) ack 2010644898 win 64240

0x0000: 4500 002c 018e 4000 8006 99c4 cOa8 6f17 E..,.@....... o.
0x0010: c0a8 6f11 0015 930c 6473 7d44 77d8 01a2 ..o.....ds}Dw...

0x0020: 6012 faf0 4f58 0000 0204 05b4 0000 TL.OXo

10:52:59.296875 IP (tos 0x0, ttl 128, id 110, offset 0, flags [none], proto: TCP(6), length: 40) 192.168.111.17.37644 >
192.168.111.23.21: R, cksum Oxca50 (correct), 2010644898:2010644898(0) win 0

0x0000: 4500 0028 006e 0000 8006 dae8 cOa8 6f11 E..(.n........0.
0x0010: c0a8 6f17 930c 0015 77d8 01a2 77d8 01a2 ..o....W...W...

0x0020: 5004 0000 ca50 0000 P...P..

Po wymianie pakietéw ACK i RST widzimy teraz rzeczywisty pakiet SYN wys3any od hakera do sieci ofiary, co potwierdza
sié w pakiecie poprzez podfwietlone S. Dziéki temu uzyskuje sié pakiet powrotny SYN/ACK z sieci ofiary na porcie

21. Wymiana ta jest nastépnie finalizowana poprzez wys3anie z powrotem pakietu RST z komputera hakera do sieci
ofiary. Te trzy pakiety zbieraj+ teraz o wiele bogatsze plony pod wzglédem profilowania informaciji.
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Mamy ten sam TTL o wartofci 128 z komputera ofiary, lecz mamy te¢, rozmiar okna 64240. Chocia¢, ta wartofee nie
znajduje sié na lifcie, do ktérej wczefniej odsy3asem, jest to naprawdé rozmiar okna, ktéry widziadem wczefniej wiele
razy w Win32 (32-bitowe wersje Microsoft Windows, takie jak Win NT, 2K, XP i 2K3). Innz funkcjt pozwalajtct na
okreflenie komputera Microsoft Windows jest ta 0 mog liwym do przewidzenia przyroficie numeréw IP ID. W tym
przypadku mamy tylko wartofee IP ID, tutaj akurat 398 w frodkowym pakiecie powy¢ ej. Potrzebowalibyfmy przynajmniej
jeszcze jednego, zanim bédziemy w stanie z wiéksz+ pewnofcit powiedziese, ¢.e ten komputer naprawdé dzia3a pod
systemem Windows. Aby to pokazaae, przygl+dnijmy sié pozostadym pakietom ze skanu Nmap.

10:52:59.312500 IP (tos 0xO0, ttl 59, id 54025, offset 0, flags [none], proto: TCP (6), length: 40) 192.168.111.17.37644 >
192.168.111.23.80: S, cksum 0x3393 (correct), 2010644897:2010644897(0) win 4096

0x0000: 4500 0028 d309 0000 3b06 4d4d cOa8 6f11 E..(....;.MM..0.
0x0010: c0a8 6f17 930c 0050 77d8 01al 0000 0000 ..o....Pw.......

0x0020: 5002 1000 3393 0000 P...3...

10:52:59.312500 IP (tos 0xO0, ttl 128, id 399, offset 0, flags [DF], proto: TCP (6), length: 44) 192.168.111.23.80 >
192.168.111.17.37644: S, cksum 0x7913 (correct), 1685345101:1685345101(0) ack 2010644898 win 64240

0x0000: 4500 002c 018f 4000 8006 99c3 c0a8 617 E..,.@....... 0.
0x0010: c0a8 6f11 0050 930c 6474 534d 77d8 01a2 ..0..P..dtSMw...

0x0020: 6012 faf0 7913 0000 0204 05b4 0000 Y

10:52:59.312500 IP (tos 0xO0, ttl 128, id 111, offset 0, flags [none], proto: TCP(6), length: 40) 192.168.111.17.37644 >
192.168.111.23.80: R, cksum Oxcal5 (correct), 2010644898:2010644898(0) win O

0x0000: 4500 0028 006f 0000 8006 dae7 cOa8 6f11 E..(.0........0.
0x0010: c0a8 6f17 930c 0050 77d8 01a2 77d8 01a2 ..o....Pw...w...

0x0020: 5004 0000 cal5 0000 P.......

Pierwszzx informacjt, na ktort patrzy haker jest sprawdzenie czy numer IP ID wzrasta do 399. Ta wartofee IP ID wynosi
wiafnie 399, jak widaae w frodkowym pakiecie. Majtc té informacjé, haker jest raczej pewny, ¢e ma do czynienia albo z
NT, 2K, XP, albo 2K3. W tej sekwencji pakietu widaee tak¢.e, ¢ e port 80 w sieci ofiary wydaje sié miese us3ugé, co
pokazuje SYN/ACK. Pakiet SYN/ACK jest ustalony dziéki weryfikacji pola flagi w nag3éwku TCP, w tym przypadku
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podkreflona szesnastkowa wartofee 12 albo liczba dziesiétna 18. Wartofee ta jest ositgana poprzez dodanie wartofci 2
flagi SYN do wartofci 16 flagi ACK.

| dalej do wyliczania

Skoro haker teraz wie, ¢ e oba porty 21 i 80 s+ otwarte, przechodzi do etapu wyliczania. To co musi wiedzieae, to pytanie
jaki rodzaj serwera WWW oczekuje na po3tczenia. By3oby bez sensu, gdyby u¢y? do tego Apache exploit na serwerze
IIS. Pamiétajtc o tym, haker otwiera sesjé cmd.exe i uruchamia program netcat.

C:\>nc.exe 192.168.111.23 80

GET silslslls

HTTP/1.1 400 Bad Request

Server: Microsoft-11S/5.0

Date: Mon, 06 Aug 2007 15:11:48 GMT
Content-Type: text/html

Content-Length: 87

The parameter is incorrect.

C:\>

Powy, ej widaze sk3adnié netcat lub nc.exe, ktor+ wpisuje do adresu IP ofiary, jak i numer portu 80. Gdy przycifnie
&bdquo;enter&rdquo;, wpisuje HTTP czasownika &bdquo;GET&rdquo;, a za nim jakiekolwiek bzdury. Powoduije to, ¢.e
serwer WWW ofiary wyflle z powrotem informacje systemowe, poniewa¢, nie rozumie profby. W istocie wylicza je sam :-
). Tak wiéc haker wie teraz, ¢,e patrzy na Microsoft IS 5.0. Tak naprawdé jest to wspaniaa wiadomofee, poniewa¢ ma
on ré¢ norodne exploity dla tej wersji IIS. Wszystko 3adnie wkomponowane w Metasploit Framework.
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Podsumowanie

Gdy haker przeskanowa3 sieee ofiary przy u¢yciu narzédzia Nmap, otrzyma3 istotn+ serié pakietow. W tych pakietach
ukrytych by3o &ndash; jak zauwag ylifmy &ndash; wystarczajtco du¢,o informacji, aby haker még3 w mzdry sposob
zaatakowaae system operacyjny, architekturé, a przy u¢yciu netcata tak¢ e rodzaj serwera.

- Mieliff/my wzrastajtcy numer IP ID, wskazujtcy na MS Windows.
- Mielifmy TTL o wartofci 128, co ponownie wskazuje na MS Windows.
- TTL o wartofci 128 wskazuje tak¢ e na architekturé Intel x86 w miejsce  &ndash; powiedzmy &ndash; SPARC.

- Nastépnie poprzez netcat zobaczylifmy, ¢e serwerem WWW by2 MS IIS 5.0.

W sumie niez3y zbior informacji. Pozwoli? on hakerowi sprofilowage host, architekturé oraz oferowan+ us3ugé. Maj+tc te
informacje w d3oni, haker by? gotowy, aby rozpocztee atak na serwery sieci ofiary. W czé&9ci trzeciej w3afnie temu sié
przygldniemy. Do zobaczenia.

=rod3o: www.windowsecurity.com
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