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Czo3owy ekspert w dziedzinie bezpieczefistwa ostrzeg? przedsiébiorcéw, aby uwag ali przy kupnie zabezpieczefi
s3abej jakofci.

Bruce Schneier &ndash; za3o¢ yciel i g3éwny dyrektor techniczny w BT Counterpane &ndash; wystosowa? ostrze¢ enie na
wtorkowej konferencji RSA Conference Europe 2007 w Londynie. Powiedzia3 delegatom, ¢ e niekoniecznie powinni ufaae
sprzedawcom zabezpieczef dajtcym zwodnicze wyobra¢ enie na temat bezpieczefistwa tych produktow.

&bdquo;Byae mo¢ e istnieje polityczny przymus dotyczzcy decyzji w sprawie zabezpieczefi, mo¢.e te¢, istniese przymus
marketingowy&rdquo; &ndash; powiedzia3 Schneier, podajtc przyk3ad ludzi sprzedajtcych inteligentne karty (smart
cards), ktorzy &bdquo;robit du¢,0, aby przekonaee nas, ¢ e inteligentne karty s+ odpowiedzi+ na problemy bezpieczefistwa.
Dla ka¢ dej firmy, ktora jest bezpieczna, istnieje przynajmniej jedno &lsquo;ja te¢ &rsquo;&rdquo;.

Schneier powiedzia3, ¢ e ocena bezpieczefistwa ré¢ nych produktdw jest trudna dla firm, poniewa¢, znane ataki s+
stosunkowo rzadkie, przez co utrudniajt zebranie wystarczajtcych danych dla oceny bezpieczefistwa produktu.

&bdquo;Jefli przypadki maj+ wysok+ szkodliwofee i s+ rzadkie, trudno jest zdobyse dane. Nie poznam (wiarygodno9ci
produktu), poniewa¢, nie mam danych. Po 11-tym wrzefnia istnieje du¢ a dociekliwofee na temat tego, co sié nie udao,
lecz trudno powiedzieae co poszio Yile, poniewag, by3 to jeden przypadek. Nie ma wystarczajtcej ilofci danych&rdquo;
&ndash; powiedzia® Schneier.

&bdquo;Rynek (zabezpieczef) jest asymetryczny &ndash; sprzedajtcy wie o wiele wiécej ni¢, kupujtcy&rdquo;
&ndash; powiedzia® Schneier. &bdquo;W USA kiepski, u¢ywany samochdd nazywany jest cytryn+, ale zanim nie
wyjedziesz od sprzedawcy nie dowiesz sié, ¢ e to jest cytryna&rdquo;.

Je¢ eli s®abe produkty zostaj+ poprawnie wprowadzone do sprzedag¢y, mog+ wyprzeee te dobre z rynku &ndash; ostrzega
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Schneier.

&bdquo;Produkty mog+ mieae takie same wymagania, takie same algorytmy, takie same slogany reklamowe i jedne s+
bardzo bezpieczne, a inne tylko sié przypl+ta3dy. Jefli nie ma ¢adnego praktycznego sposobu, aby sprawdziae produkt,
kupisz ten tafiszy&rdquo; - powiedzia® Schneier.

Schneier powiedzia3, ¢ e w zwitzku z dynamik+ rynku, dobre produkty zazwyczaj pn+ sié w goré, lecz rynek
prawdopodobnie nie mo¢ e powstrzymaae zasiégu rzadkich przypadkéw. Ostrzeg? przedsiébiorcoéw, aby nie dali sié z3apase
w pudapké poczucia bezpieczefistwa, powodowanego raczej strachem ni¢, realnofciz&rdquo;.

&bdquo;Zasadniczo nie jestefimy racjonalistami&rdquo; &ndash; powiedzia® Schneier &ndash; &bdquo;Mbzg ledwo
pracuje we wspolnocie bezpieczefistwa. Nadal jest w fazie testéw beta. Jest wiele dziwnych dziur i skrotéw oraz wiele 3at i
obejfee&rdquo;.

Przedsiébiorstwa powinny bardzo ostro¢ nie ocenise zabezpieczenia &ndash; powiedzia3 Schneier &ndash; i znaleViee
zaufane osoby biegie w temacie, ktore s+ w stanie podjtae odpowiednie decyzje w firmie w sprawie bezpieczeristwa.

Eric Baize &ndash; dyrektor dziau zabezpieczefi firmy EMC &ndash; zgodzi® sié, ¢ e dostépne s+ zabezpieczenia
zar6wno dobrej jak i z3ej jakofci.

&bdquo;Prawo statystyk jest takie, ¢ e we wszystkim s+ rzeczy dobrej i z3¢j jakofci&rdquo; &ndash; powiedzia3 Baize.
&bdquo;To odnosi sié do wina, ¢ywnofci i zabezpieczef. Toczt sié dyskusje czy zabezpieczenia powinny byse dodane
do infrastruktury czy zawarte jako cecha rdzeniowa. Aktualnie w dziedzinie zabezpieczefi firmy sprzedaj+ bezpieczne
infrastruktury&rdquos;.
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Shannon Kellogg &ndash; dyrektor ds. polityki informatycznej w firmie RSA &ndash; powiedzia3, ¢ e kwesti+ decydujtct
jest wbhudowanie zabezpieczefi w systemach od poczttku.

&bdquo;Budowanie rdzeniowych funkcjonalnofci zabezpieczefi jest absolutnie istotne&rdquo; &ndash; powiedzia3
Kellogg. &bdquo;W przesziofci systemy nie miady funkcjonalnofci zabezpieczefi, ale to w3afnie sprawia, ¢ e firmy
mogz zrobiae wiécej. Jefli Twéj samochdd ma hamulce, mo¢ esz jechaae szybciej&rdquo;.

=rod3o: http://www.news.com
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